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l. Introduccion

Este documento contiene las normas de firma electronica en relacion con los documentos de procedimientos aca-
démicos y de gestion electronicos de la Universitat Oberta de Catalunya.

La naturaleza de la UOG, el servicio que presta y la necesidad que tiene de interoperar con otras universidades y
la administracion universitaria del Gobierno de la Generalitat de Catalufia, exigen que el documento sea confor-
me con los requisitos de seguridad y proporcionalidad correspondientes a los sistemas electréonicos de apoyo a
procedimientos, establecidos por las normas:

— Ley 1/2003, de 19 de febrero, de Universidades de Cataluna.
— Ley organica 6/2001, de 21 de diciembre, de universidades.
— Ley 3/1995, de 6 de abiril, de reconocimiento de la Universitat Oberta de Catalunya.

— Acuerdo GOB/140/2010, de 3 de agosto, por el cual se aprueban las Normas de organizacion y funcionamiento
de la Universitat Oberta de Catalunya.

— Ley 11/2007, de 11 de junio, de acceso electrénico de los ciudadanos a los servicios publicos (LAECSP).

— Ley 26/2010, de 3 de agosto, de régimen juridico y procedimiento de las administraciones publicas de Cataluna
(LRPJCAT).

— Ley 29/2010, de 3 de agosto, de uso de los medios electronicos en el sector publico de Cataluha (LUMESPC).

— Real decreto 3/2010, de 8 de enero, por el que se regula el Esquema nacional de seguridad en el ambito de la
Administracion electronica.

— Real decreto 4/2010, de 8 de enero, por el que se regula el Esquema nacional de interoperabilidad en el &mbito
de la Administracion electronica.

— Real decreto legislativo 3/2011, de 14 de noviembre, por el cual se aprueba el texto refundido de la Ley de
contratos del sector publico.

— Ley 25/2013, de 27 de diciembre, de impulso de la factura electronica y creacion del registro contable de fac-
turas en el sector publico.

Asi, pues, el documento debe entenderse como una politica de firma electrénica de acuerdo con el articulo 18.2
del Real decreto 4/2010, de 8 de enero, por el cual se regula el Esquema nacional de interoperabilidad en el am-
bito de la Administracion electronica, y que se ha producido de acuerdo con los requisitos de la Norma técnica
de interoperabilidad “politica de firma electrénica y de certificados de la Administracion”.

Los contenidos de esta politica general de firma electrénica se han estructurado para cubrir los controles que pre-
vé la norma internacional ISO/IEC 27002:2006 — Tecnologia de la informacién: Técnicas de seguridad: Codigo de
practicas para la gestion de la seguridad de la informacion, en especial la seccion 15.1.3 Contenidos generales
de la politica general de firma electrénica.

1.1. Identificacion de la politica de firma electronica

Esta politica general de firma electronica se identificara con un identificador de objeto (OID) numero:
1.3.6.1.4.1.43653.1.5.

1.2. Fecha de emision de la politica general de firma electronica

Esta politica general de firma electronica se ha emitido en fecha 28 de abril de 2014, momento a partir del cual
entrara en vigor.

1.3. Identificacion del emisor de la politica general de firma electronica

Esta politica general de firma electronica se ha emitido por el Comité de Direccion Ejecutivo, actuando por de-
legacion del Consejo de Gobierno de acuerdo con lo establecido en el articulo 13.2 de las NOF (Acuerdo GOB
140/2010, de 3 de agosto), el articulo 4 del Reglamento del Consejo de Gobierno y el Acuerdo de Consejo de
Gobierno de 15/07/13.
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1.4. Ambito de aplicacién de la politica general de firma electrénica

Esta politica general resulta aplicable a todos los sistemas de informacion de apoyo a procedimientos y activida-
des académicos y de gestion electronicos, asi como a las relaciones por medios electrénicos con terceros aje-
nos a la comunidad universitaria.

También resulta aplicable a la firma de manifestaciones de documentos y expedientes al intercambiarlos con en-
tidades distintas a esta Universidad, en particular de acuerdo con lo establecido por el Real decreto 4/2010, Es-
quema nacional de interoperabilidad.

Il. Normas generales en relacion con la tipologia de acto

La Universitat Oberta de Catalunya debe establecer estandares para la firma de los diferentes tipos de actos ju-
ridicos documentados.

Los actos realizados por los érganos deben documentarse, bien en un documento ofimatico o libro-registro elec-
tronico de forma autenticada preferentemente con firma electronica avanzada basada en certificado reconocido
de persona fisica (en caso de actuacion manual) o de persona juridica (en caso de actuacion automatizada), por
tratarse, en general, de activos cuya categoria de seguridad en las dimensiones de integridad y autenticidad es
de nivel medio.

Los actos que se consideren de nivel alto deben autenticarse necesariamente utilizando sistemas de firma elec-
tronica reconocida (en caso de actuacion manual) o de persona juridica (en caso de actuacion automatizada); en
ambos casos preferentemente mediante dispositivos certificados.

En ninguin caso podra utilizarse exclusivamente un cédigo seguro de verificacion para la generacion de documen-
tos originales.

El resto de actos pueden documentarse con cualquier sistema de firma electronica y, en concreto, generar entra-
das en registros electronicos de actividad siempre que la persona se haya autenticado con certificado electroni-
CO reconocido, 0 con un mecanismo que proporcione garantia equivalente.

En particular, por los actos en los respectivos procesos académicos y de gestion de los estudiantes, profesora-
do y del personal docente colaborador como el de firma de actas, entrega de informacion, etcétera, podran rea-
lizarse estos con los sistemas de autenticacion basados en firma y contrasefa proporcionados por la Universitat
Oberta de Catalunya una vez valorada la conveniencia y analizados los riesgos.

Los actos de intercambio de datos con las administraciones publicas, o el acceso a los datos de estas, exigira el
nivel minimo establecido por cada Administracion que cede datos o da acceso a datos.

La firma electronica de los actos de contratacion publica y de facturacion electronicos sera la que determine la
normativa que le sea aplicable.

En todos los casos, deben emplearse algoritmos aprobados en la politica de seguridad criptografica.

lll. Tipologia de certificados a emplear
En el caso de firma basada en certificados, los certificados a emplear tienen que ser, en general, los siguientes:
— Actuacion de la Universitat Oberta de Catalunya calificada como nivel alto:

Actuacion manual: Todos los certificados de persona fisica admitidos para este uso de acuerdo con la politica
general de certificacion de la Universitat Oberta de Catalunya, de nivel 4.

Actuacion automatica: Todos los certificados de persona juridica admitidos para este uso de acuerdo con la po-
litica general de certificacion de la Universitat Oberta de Catalunya, de nivel 4.

— Resto de actuaciones de la Universitat Oberta de Catalunya:

Actuacion manual: Todos los certificados de persona fisica admitidos para este uso de acuerdo con la politica
general de certificacion de la Universitat Oberta de Catalunya, de nivel 3 o superior.

Actuacion automatica: Todos los certificados de persona juridica admitidos para este uso de acuerdo con la po-
litica general de certificacion de la Universitat Oberta de Catalunya, de nivel 3 o superior.
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— Actuacion de la Universitat Oberta de Catalunya en la expedicion de facturas:

Alternativamente puede establecerse un servicio de sello de entidad de acuerdo con lo que dispone la Ley
25/2018.

— Actuacion de intercambio de datos o acceso a datos con las administraciones:

Los certificados admitidos por cada Administracion que cede o da acceso a datos a la Universitat Oberta de
Catalunya.

— Actuacion de los estudiantes y de los ciudadanos:
El certificado de firma electronica incorporado al DNI electréonico.

Todos los certificados admitidos para este uso de acuerdo con la politica general de certificacion de la Univer-
sitat Oberta de Catalunya, de nivel 3 o superior.

IV. Relacién entre la firma y el documento firmado

Siempre que sea posible, el formato de la firma debe ser independiente del formato del documento o registro fir-
mado, con el objetivo de reducir al maximo la dependencia entre los dos objetos de negocio.

Los documentos originales que vayan a permanecer en poder de la Universidad (por ejemplo, resoluciones, ac-
tas, informes) deben producirse con firma independiente del documento, evitando el uso de firmas envueltas en
formatos documentales. La relacion entre el documento firmado vy la firma se establecera mediante el uso de me-
tadatos del documento.

Cuando los documentos deban entregarse a terceros, se creara una copia auténtica electrénica, en un forma-
to adecuado al destinatario. Dicha copia se firmara o sellara por medio electrénico y la firma o sello se envolve-
ran en el formato documental.

Como excepcion, los documentos originales dirigidos al ciudadano (estudiante, proveedor...), por ejemplo una
certificacion o una notificacion, deben contener la firma envuelta en el propio formato documental (ejemplo: un fi-
chero PDF firmado o sellado). Es recomendable que, adicionalmente, los documentos incorporen un codigo de
verificacion electronica, que permita consultarlos en linea e imprimirlos como copias auténticas.

En relacion con los actos de intercambio de datos 0 acceso a datos entre administraciones, la relacion entre la fir-
ma electrénica y el documento firmado sera tipicamente establecida por cada Administracion que cede datos o
da acceso a datos, sin perjuicio de que dichas condiciones se establezcan por convenio.

Con respecto a los documentos ofimaticos, firmados o no, que presenten los ciudadanos adjuntos a la solicitud
administrativa, no se les puede aplicar la politica de firma electronica propia de la Universitat Oberta de Catalu-
nya, puesto que son documentos previos, que No se han creado especificamente por el ciudadano (estudiante,
proveedor...) para su relacion juridica con la Universidad.

En cualquier caso, deben aceptarse —y poderse validar— las firmas de los documentos ofimaticos que se determi-
nen en el Esquema nacional de interoperabilidad y en el Esquema nacional de seguridad.

Es recomendable proteger estos documentos, en todo caso, con la firma electronica de la solicitud (ejemplo:
mediante la inclusién de los resumenes criptograficos de los documentos en campos ocultos del formulario que
vaya a firmarse). Asi, siempre existe una prueba de los documentos que se entregaron a la Universitat Ober-
ta de Catalunya, con independencia de la validez de la firma de los documentos, o incluso de que estén firma-
dos o no.

V. Formato de la firma

En general, el formato de la firma depende del formato del documento que vaya a firmarse (por ejemplo, PDF exi-
ge firmar de acuerdo con CMS, ODF exige firmar de acuerdo con una variante de XML Digital Signature).

La Universitat Oberta de Catalunya utiliza de forma indistinta los formatos de firma XAdES, CAdES, o PAJES, en
funcion de la sintaxis correspondiente a los datos que vayan a firmarse, siempre y cuando el formato del docu-
mento o el protocolo correspondiente permitan utilizarlos.



Politica de firma electrénica de la Universitat Oberta de Catalunya ([ ) I U 0 c

Universitat Oberta
6 de Catalunya

Las normas concretas en relacion con la firma electronica de cada formato documental deben establecerse en
los estandares técnicos de firma electrénica de formato documental correspondientes.

VI. Perfil de la firma

Las firmas de los documentos con relevancia externa deben ser suficientemente completas para que los ciuda-
danos las puedan validar sin medios que les resulten especialmente gravosos 0 que sean particularmente sofis-
ticados.

La Universidad debe producir firmas electronicas de clase EPES explicito, donde el OID de la politica de firma
coincida con el estandar técnico de firma electrénica de acto juridico aplicable, siempre que ello sea técnicamen-
te posible.

En general se requiere el uso del perfil AAES-T- LT de acuerdo con ETSI TS 103 171 (XAdES Baseline Profile),
TS 103 173 (CAJES Baseline Profile), o ETSI TS 103 172 (PadES Baseline Profile), para toda firma electrénica de
un documento entregado, y es recomendable utilizar este perfil para todos los documentos de la Universidad.

Las firmas del resto de actos pueden ser mas basicas, puesto que la Universitat Oberta de Catalunya puede es-
tablecer controles adicionales que eviten la necesidad de completar la firma electronica. En general, se recomien-
da sellar la firma electronica, empleando el perfil ADES-T.

Las firmas de los actos de intercambio o el acceso a datos con las administraciones publicas se tienen que ajus-
tar al perfil que determine cada Administracion que cede datos o da acceso a datos.

Las firmas de los actos de los ciudadanos pueden ser basicas, puesto que la Universitat Oberta de Catalunya
dispone de los mecanismos para validar y completar la firma electronica. En general, la Universidad admitira do-
cumentos externos con firma electrénica de perfil AAES-EPES con politica implicita, y debe verificar las firmas de
acuerdo con el perfil ADES-EPES con politica explicita, siempre que esta sea conforme con las disposiciones
de los articulos 18 y siguientes del Real decreto 4/2010.

En general, la Universitat Oberta de Catalunya tiene que completar la firma de los ciudadanos de acuerdo con el
perfil T-LT, 0 mecanismo de repositorio seguro equivalente.

En relacion con la custodia a largo plazo de las firmas de los documentos, la Universitat Oberta de Catalunya ga-
rantizara, cuando resulte necesario, la conservacion tanto de los documentos como de las firmas y los metada-
tos de estos. Al efecto pueden emplearse los métodos siguientes:

— Completado de las evidencias electronicas mediante la utilizacion de formatos AJES-LTA.
— Técnicas de gestion segura de registros para garantizar la longevidad de los documentos internos.

La conservacion de la firma electronica asociada a documento electronico obedecera a los plazos legales y a las
politicas de conservacion de documentos tomando el ENI como referencia.

VII. Procesos en relacion con la firma electronica
En relacion con la firma electronica, deben implantarse los procesos siguientes:
— Proceso de creacion de la firma electronica:

Consiste en la sucesion de pasos necesarios para obtener una firma digital para un tipo de contenido concre-
to. Incluye la posibilidad de seleccionar y visualizar contenidos y atributos de firma, efectuar flujos de firma'y ver
el estado de una firma realizada.

— Proceso de validacion inicial de la firma electronica:

Consiste en la sucesion de pasos necesarios para verificar una firma digital para un tipo de contenido concreto,
en el momento de recibirlo. Se trata de una verificacion parcial, puesto que, normalmente, al recibir una firma
electronica no es posible determinar el estado actual de revocacion de un certificado (debido a que la informacion
de revocacion se publica con un dia de retraso). La verificacion, por ejemplo, no incorpora en la firma un sello
de fecha y hora; tampoco la completa.
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El proceso debe basarse en el uso del servicio de validacion de la Universitat Oberta de Catalunya, el cual podra
delegar parte del proceso de verificacion (en servicios como el servicio Validador —-PSIS- del Consorcio AOC).

— Proceso de validacion definitiva de la firma electrénica:

Consiste en la sucesion de pasos necesarios para verificar, de forma definitiva, una firma digital para un tipo de
contenido concreto. Se trata de una verificacion definitiva, en un momento en el que ya es posible determinar
el estado definitivo de revocacion de un certificado (normalmente al menos un dia después de la recepcion de
la firma). La verificacion, cuando resulta apropiado, incorpora un sello de fecha y hora en la firma electrénica, o
la completa con los datos necesarios para disfrutar de evidencia electrénica.

El proceso debe basarse en el uso de la plataforma de validacion de la Universitat Oberta de Catalunya, el cual
podra delegar parte del proceso de verificacion (en servicios como el servicio Validador —-PSIS- del Consorcio
AOC).

— Proceso de mantenimiento de la validez de la firma electronica:

Consiste en la sucesion de pasos necesarios para mantener a lo largo del tiempo la validez de una firma digital
para un tipo de contenido concreto, en el momento de recibirlo. Se trata de un proceso de adicion de garantias
criptogréficas adicionales (tipicamente, informaciones adicionales y sellos de fecha y hora) que permiten acredi-
tar la producciéon de una firma en un momento concreto del tiempo, incluso en caso de ruptura u obsolescen-
cia matematica de los algoritmos de firma electronica.

El proceso debe basarse en el uso de la plataforma de validacion de la Universitat Oberta de Catalunya, el cual
podra delegar parte del proceso de verificacion en el servicio Validador (PSIS) del Consorcio AOC o en otros.

VIIl. Organizacién y desarrollo de la politica general

La aprobacion de la politica de firma electronica corresponde al Consejo de Gobierno de la Universitat Oberta de
Catalunya, y la responsabilidad recae en la Secretaria General.

Esta politica general debe desarrollarse mediante los instrumentos siguientes:
— Estandares técnicos de firma electronica de actos.

— Estandares técnicos de firma electronica de formatos documentales.

— Guias y recomendaciones de firma electrénica.

— Procedimientos operativos de firma electronica.

Corresponde al area de responsable de las tecnologias y sistemas de informacion de la Universitat Oberta de Ca-
talunya, el desarrollo de la politica de firma electrénica por medio de los instrumentos indicados.



